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Performance analysis between Blowfish and AES symmetric algorithms
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Resumen: La informacion es un recurso esencial para el desarrollo de proyectos que requieren la
comunicacion constante entre un emisor y receptor, a partir de un conjunto de protocolos que
permiten la interaccion entre diversas aplicaciones de manera asincrona. Sin embargo, presentan
riesgos de seguridad como el robo, destruccion, filtracion y modificacion, que pueden traer
consecuencias a nivel personal y organizacional. Para garantizar que esa informacion cumpla con
los principios de confidencialidad, integridad y disponibilidad es necesaria la aplicacion de un
algoritmo criptografico. Por tal razon, se realizé una comparacién del rendimiento con respecto al
encriptado y desencriptado de los algoritmos AES (Advanced Encryption Standard) y el algoritmo

Blowfish; empleando el lenguaje de programacién Java y un conjunto de librerias para la
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ilustracion de gréficos, basados en el tamafio del archivo y el tiempo que tarda en ejecutarse los

dos procesos; permitiendo elegir el mas adecuado, acorde a las necesidades de los interesados.
Palabras clave: AES, Algoritmo de clave simétrica, Algoritmo de criptografico, Blowfish.

Abstract: Information is an essential resource for the development of projects that require constant
communication between a sender and receiver, based on a set of protocols that allow interaction
between various applications asynchronously. However, they present security risks such as theft,
destruction, leakage and modification, which can have consequences on a personal and
organizational level. To guarantee that this information complies with the principles of
confidentiality, integrity and availability, the application of a cryptographic algorithm is necessary.
For this reason, a performance comparison was made with respect to encryption and decryption of
the AES (Advanced Encryption Standard) algorithms and the Blowfish algorithm; using the Java
programming language and a set of libraries for graphic illustration, based on the size of the file
and the time it takes to execute the two processes; allowing to choose the most suitable, according

to the needs of the interested parties.
Keywords: AES, Symmetric-key algorithm, Cryptographic algorithm, Blowfish.
1. Introduccion

Debido al avance de las tecnologias, la comunicacién ha sufrido un cambio drastico con respecto
a la forma como se envia y se recibe la informacion, se pasd de un entorno fisico a uno
practicamente virtual; donde los datos viajan a través de un canal y se distribuyen dependiendo del
sistema o proceso que los requieran. Por tal motivo, esto ha provocado que surjan nuevas
vulnerabilidades en cuanto a la seguridad y proteccion de la informacion; como la manipulacion

por parte de terceros, suplantacion de identidad, robo y modificacién. Una medida para mitigarlas



es a través de la implementacion de algoritmos criptograficos que segin Alvaro Goémez realiza
unas transformaciones sobre el texto original, conocido como texto claro, para obtener un texto
modificado, conocido como texto cifrado. Asimismo, mediante el procedimiento inverso, se puede
recuperar el texto original [1], con el fin de alcanzar caracteristicas de confidencialidad, integridad
y autenticacion. Por otra parte, los algoritmos criptograficos se dividen en simétricos, que utilizan
la misma clave tanto para cifrar como para descifrar; en asimétricos, que requieren una clave
publica y una privada para el cifrado y descifrado; y en funciones hash que “por medio de un

proceso matematico convierten los datos en caracteres de longitud fija” [2].

Partiendo de lo anterior, se eligieron dos algoritmos simétricos: el AES (Estandar de cifrado
avanzado) que es uno de los méas populares y el Blowfish que “es el sustituto principal de los
algoritmos DES o IDEA” [3], con el objetivo de establecer un analisis de rendimiento para los
procesos de encriptacion y desencriptacion de archivos, teniendo como variables el tamafio y el
tiempo. Esta comparacion se hara aplicando el lenguaje de programacion de Java junto con algunas
librerias que permiten desarrollar de manera mas agil este tipo de algoritmos; ademas, otras para
la visualizacion de graficas con los resultados obtenidos al realizar la carga de los archivos.
También, se quiere llegar a determinar cuél algoritmo es mas efectivo y observar los diversos

comportamientos de acuerdo con las propiedades establecidas en Megabytes (MB) de los ficheros.
1.1. Algoritmos Criptogréaficos

“Son algoritmos que pueden encriptar texto en lenguaje natural para hacerlo ilegible, y para que
sea desencriptado con el fin de recuperar el texto original; fueron disefiados para resistir ataques
de diferente indole” [4]. Ademas, funcionan de dos maneras; un cifrado por bloques, que agrupa
los bits en cuadros de longitud fija; y un cifrado de flujo, donde los digitos de texto se combinan

con un conjunto de claves aleatorias que son cifradas una a la vez (se utiliza para audio 0 video).



Por otro lado, estos algoritmos se clasifican en criptografia simétrica, criptografia asimétrica y

algoritmos HASH.
1.2. Algoritmo de clave simétrica

“Conjunto de algoritmos disefiados para cifrar un mensaje utilizando una Unica clave conocida
tanto por el emisor como el receptor, de manera que el documento cifrado solo puede descifrarse
conociendo dicha clave secreta” [5]. Los algoritmos mas usados son: DES, TRIPLEDES, IDEA,

BLOWFISH y AES.
1.3. Advanced Encryption Standard (AES)

Es un algoritmo de cifrado simétrico desarrollado por Vicent Rijeme y Joan Daemen criptografos
belgas. Fue presentado en 1997 bajo el nombre de “Rindael” en el concurso que organizo6 el
Instituto Nacional de Normas y Tecnologias (NIST) y fue elegido el mejor algoritmo de cifrado;
es uno de los més utilizados actualmente. El gobierno de los Estados Unidos anunci6 en el afio
2003 que el algoritmo era muy seguro y podia ser usado para la proteccion nacional de informacién

y hasta la fecha no se conocen ataques eficientes.

“Las caracteristicas del algoritmo AES es que procesa bloques completos de texto de 128 bits y
maneja claves estandar de 128, 192 o 256 bits” [6], se vale de una matriz de estados cuyas celdas
van cambiando de valor segun los procesos que ejecuta el algoritmo usando sustitucion o

permutacion en otros casos operaciones polindmicas.



Figura 1. Matriz de estados algoritmo AES.

o |S(,0|S®©1)]S©02)]S(03)

1 S| saD|san|sad)

2 |sEo|saD|se2|sed

3 [sEM|SED|SBY|SEI

Fuente: Elaboracién propia.

“Este algoritmo consta de once rondas las cuales son 1 ronda inicial, 9 rondas que pasan por 4 fases
y 1 ronda final de 3 fases™ [7]. Para iniciar con el cifrado debemos tener como entrada el texto claro

y la clave de cifrado lo que nos arrojan como resultado el texto cifrado.
Figura 2. Matriz de estados algoritmo AES.
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Texto cifrado

Fuente: Elaboracién propia.

El estado y la clave de cifrado debe estar en notacion hexadecimal, el cifrado AES consta de dos

partes: proceso de cifrado y el célculo de subclaves.



Proceso de cifrado

o Ronda inicial: se tiene el estado el cual debe pasar por una funcién a una operacion
Ilamada AddRoundkey que hace una operacién XOR junto a la clave de cifrado.

o 9 rondas principales: se deben llevar las operaciones SubBytes, ShiftRows,
MixColumns y AddRoundKey las cuales se explican mas adelante.

o Ronda final: se aplica la operacion SubBytes, ShiftRows y AddRoundkey vy se utiliza

la subclave de la ronda 10 aplicando la operacion XOR [7].

Figura 3. Proceso de Cifrado.
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Fuente: Elaboracién propia.
Los tipos de transformacion de cifrado son cuatro [8]:

o SubByte: se tiene una matriz 4X4 y una tabla de sustitucion de bytes (ver figura 4)
se obtiene una nueva matriz asi: tomamos la primera posicion de la matriz de estado
y su primer valor lo reemplazamos por el valor de x en la tabla de sustitucion de

bytes y el segundo valor en 'y, y asi con cada posicién en la matriz de estados.



o ShiftRows: se rotaré 1 byte es decir una celda en la segunda fila, para la tercera fila
se rotardn 2 bytes o lo que es igual a dos celdas y para la 4 fila 3 bytes o lo que es
igual a tres celdas.

o MixColumns: se toma una columna y se multiplica con un matriz determinada y
este resultado es el que se usan en la nueva matriz se realiza lo mismo con las tres
columnas siguientes.

o AddRoundkey: se tiene un bloque inicial y la subclave de la ronda y consiste en
tomar la primera columna de la matriz inicial con la primera columna de la subclave

y se aplica XOR.

Figura 4. Tabla de sustitucion de bytes [9].
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Célculo de subclaves
Se tiene 1 ronda inicial, 9 rondas principales y 1 ronda final por lo tanto se requieren 11

subclaves parciales y se debe completar las siguientes 4 matrices (ver figura 5).

Figura 5. Calculo de subclaves [7].




o Primero se tiene la clave de cifrado de 128 bits.

o Para la columna ndmero 5 se debe tomar la columna nimero 4 y se aplica la
operacion llamada RotWord la cual cambia las celdas.

o Una vez intercambiada se usa la transformacion Subbytes y se asigna el valor que
corresponda al igual que el proceso anterior.

o Luego se realiza una operacion XOR y el resultado se ubica en la columna 5.

1.4. Blowfish

Es un algoritmo criptogréfico de clave simétrica que se puede utilizar como reemplazo directo de

DES o IDEA. Fue desarrollado por Bruce Schneider, un asesor y criptégrafo independiente.[3]
e Propiedades
Como propiedades se encontraron las siguientes:

Tabla 1. Propiedades del algoritmo Blowfish.

Propiedad Descripcion
Cifrado de 64 bits
bloque

Longitud de Tamarno variable de 32 bits a

clave 448 bits.
0
N.° de 18
subclaves
0
N' de 4, cada una con 512 entradas de
casillas de .
e, 32 bits.
sustitucion

Fuente: elaboracion propia.



e Caracteristicas

En la tabla 2 se ilustran las caracteristicas mas relevantes que engloban al algoritmo de Blowfish.

Tabla 2. Caracteristicas algoritmo Blowfish.

Concepto Descripcion
- Estado de cifrado blowfish en
Rapido i .
microprocesadores de 32 bits.
Compacto Puede ejecutarse en menos de 5
P KB de memoria.
Usa solo operaciones como la
Simple suma XOR y la busqueda de
tablas
Todavia no existe un ataque
Seguro . .
practico contra el cifrado.
. N j ningun
Libre 0 esta sujeto a ninguna
patente.

Fuente: elaboracidn propia.

e Procesos
El algoritmo se divide en dos etapas:
o Generacion de subclaves: convierte la clave hasta 448 bits en subclaves que suman
un total de 7168 bits.
o Cifrado de datos: se itera una funcién simple 16 veces. Cada ronda contiene una
permutacion dependiente de la clave y una sustitucion de claves y datos .
e Algoritmo
Pasos cifrado y descifrado:

1 Un mensaje de texto sin formato de 64 bits se divide primero en 32 bits.



2 Con los 32 bits “izquierdos” se hace un XOR con el primer elemento de la matriz P
para crear un valor llamado Pi, se ejecutard una funcién de transformacion llamada
F.

3 Luego se hace un XOR con los 32 bits “derechos” del mensaje para producir un
nuevo valor llamado F.

4 F luego reemplaza la mitad “izquierda” del mensaje y P reemplaza la mitad
“derecha”.

5 El proceso se repite 15 veces mas con miembros sucesivos de la matriz P.

6 Los Py F resultantes se someten a XOR con las dos ultimas entradas de la matriz P

(entradas 17 y 18) y se recombinan para producir el texto cifrado de 64 bits.

Figura 6. Proceso de cifrado algoritmo Blowfish [10].
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Pasos Funcion F:
1 La funcién divide una entrada de 32 bits en cuatro bytes y los usa como indices en

una matriz S.



2 Luego, los resultados de la busqueda se agregan y se aplican XOR juntos para

producir la salida.

Figura 7. Funcion F algoritmo Blowfish [10].
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Nota: dado que el algoritmo Blowfish es simétrico, se utiliza el mismo proceso para el
descifrado y el cifrado. La Unica diferencia es que la entrada al cifrado es texto sin formato

y para el descifrado seria el texto cifrado[12].

2. Andlisis y construccion de los algoritmos AES y Blowfish

En el marco teorico se abordaron la funcionalidades y las etapas que realizan tanto el algoritmo
AES como el algoritmo Blowfish para los procesos de cifrado y descifrado de la informacion,

teniendo presente lo anterior, ahora se va a explicar el proceso de desarrollo de software que se

tuvo en cuenta para implementar dichos algoritmos.

e Caracteristicas del equipo donde se realizaron las mediciones

Para hacer esta medicion se contdé con un equipo con las siguientes propiedades.



Tabla 3. Propiedades del equipo de medicién.

Propiedad Descripcion
istem .
Siste . a Windows 8.1
operativo
Intel Corei5 — tercera
Procesador .,
generacion
Frecuencia 2.40 GHz
Memoria
12GB
RAM G

Fuente: elaboracion propia.

Desarrollo de software

Dentro de este andlisis se desarroll6 un software que tiene como fin la implantacion de los
algoritmos simétricos AES y Blowfish; utilizando el lenguaje de programacion Java, junto
con la aplicacién de la libreria Cipher, que permite utilizar instancias de su clase principal
e ir manejando los algoritmos de encriptacion que tiene creados. Para entrar mas a fondo

con el codigo fuente, se iran citando algunos fragmentos y explicando su funcionamiento.

o Implementacion algoritmo AES

Para llevar a cabo la construccion del algoritmo AES, se cre6 una clase llamada

CryptoAES, en esta clase se estableceran las siguientes funciones:

1 Funcion (encrypt): esta funcion recibe tres parametros (key, filel, file2), donde:
1.1 key: es el valor que va a utilizar el algoritmo para encriptar el archivo.
1.2 Filel: el archivo a encriptar.

1.3 File2: nuevo archivo encriptado.



Figura 8. Funcién encrypt AES.

public static void encrypt(String key, File inputFile, File outputFile)
throws CryptoException {
doCrypteo (Cipher. ENCRYPT MODE, key, inputFile, outputFile);

Fuente: Elaboracion propia.

2 Funcion (decrypt): esta funcion recibe tres pardmetros (key, filel, file2), donde:
2.1 key: es el valor que va a utilizar el algoritmo para encriptar el archivo.
2.2 Filel: el archivo a desencriptar.

2.3 File2: nuevo archivo desencriptado.

Figura 9. Funcion decrypt AES.

public static void decrypt(String key, File inputFile, File outputFile)
throws CryptoException |
doCrypteo (Cipher.DECRYPT MODE, key, inputFile, outputFile});

Fuente: Elaboracion propia.

3 Funcion (doCrypto): esta funcion recibe cuatro pardmetros (cipherMode, key,
filel, file2), donde:
3.1 cipherMode: es el valor que indicara si el proceso es encriptar o desencriptar.
3.2 key: es el valor que va a utilizar el algoritmo para encriptar el archivo.
3.3 Filel: el archivo a encriptar o desencriptar, dependiendo del valor de

cipherMode.



3.4 File2: el nuevo archivo generado dependiendo del valor de cipherMode.

Figura 10. Funcion doCrypto AES.

private static void doCrypto(int cipherMode, String key, File inputFile,
File cutputPile) throws CryptoException {
try |
Fey gecretF2y — net

ecretReySpes (key. getBytes (), ADGORITEM);

g=t Tnstance (TRAL

Cipher cipher =

cipher.init {cipherdode, sccretRey):

FileInputStream 1 c3tream = new FlleInputStream{inpatFile);

byte[] inputBytes

ew byke[{ink) inputPile. length()];

inputStream. read (inputBytes) ;
byte[] outpurBytes = cipher_doFinal (inputBytes);

FileCutputStream outputStream = new FilelutputStream(outputFile)

outputStream.writs (cutputiyces);

inputStream.close{);

outpucStrean.close () ;

} catch (NoSuchPeddingException | NoSuchAlgorithmEx=sption | InvalidReyPxception |
adPaddingException | IllegalBlockSizeException | I0Exception ex) {

throw mew CryptoException{"Error encrypting/decrypting file", ex);

Fuente: Elaboracion propia.

Dentro de la clase, se inicializan dos variables, que indican el algoritmo que se va a

implementar.

Figura 11. Inicializacién de variables para el algoritmo AES.

Fuente: Elaboracion propia.

o Implementacién algoritmo Blowfish
Para llevar a cabo la construccion del algoritmo Blowfish, se cre6 una clase llamada
Crypto Blowfish, en esta clase se establecen las mismas funciones que se explicaron
anteriormente para el algoritmo AES (encrypt, decrypt, doCrypto) pero se debe

agregar la variable que indican el tipo de algoritmo a implementar que seria Blowfish:



Figura 12. Inicializacion de variables para el algoritmo Blowfish.
private static final String ALGORITHM = "Blowfish";

Fuente: Elaboracion propia.

3. Ejecucidn del software de medicion

Se cred una interfaz aplicando la libreria Look and Feel y dos gréaficos usando la libreria
JFreeChart. El primer grafico corresponde al cifrado del archivo y el segundo al descifrado.
Asimismo, el eje “Y” representa el tiempo de ejecucion medido en (milisegundo ms), y el eje “X”
el tamafio del archivo a encriptar. Por otra lado, se encuentra una tabla donde se evidencia la
informacion con las propiedades de los archivos que se cargaron: nombre, tipo de encriptado, el

tamarfio, el tiempo de encriptacién y el tiempo de desencriptacion.

Figura 13. Interfaz gréfica del software.
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Fuente: Elaboracion propia.



Para la prueba se utilizaron 4 archivos de diferentes tamafios 1MB, 4MB, 10MB y 18MB; cabe
aclarar que el software soporta tanto ficheros con un tamafio méas grande, como para ficheros de
un tamafio mas pequefio. Posteriormente, estos archivos se van cargando al programa donde de

manera automatica se va a diligenciando la tabla con la informacion de cada archivo.
e Archivos de tamafio de 18MB y 10 MB

Figura 14. Informacion de archivos cargados de 18MB y 10MB.

INFORMACION DETALLE DE ALGORITMO DE CIFRADO

NOMBRE ARCHIVO TIPO ENCRIPTADO TAMARC ARCHIVO TIEMPQ ENCRIPTADO (ms) TIEMPO DESCIFRADO (ms)
Prueba20MB.pdf AES 18 MB 1219 219 &
Prueba20MB.pdf Blowfish 18 MB 496 4380 E
Prueba10MB.pdf AES 10 MB 220 39

Prueba10MB. pdf Blowfish 10 MB 194 211

Fuente: Elaboracién propia.
e Archivos de tamafio de 4AMB y 1MB
Figura 15. Informacion de archivos cargados de 4AMB y 1MB.

INFORMACION DETALLE DE ALGORITMO DE CIFRADO

MNOMBRE ARCHIVO TIPO ENCRIPTADC TAMANQ ARCHIVO TIEMPO ENCRIPTADO (ms) TIEMPO DESCIFRADO (ms)
Prueba10MB. pdf Blowfish 10 MB 194 211 3
Prueba5MB.pdf AES 4 MB 29 30
Prueba5MB.pdf Blowfish 4 MB 95 173
PruebazMB.pdf AES 1MB 47 10 =
PruebaZMB pdf Blowfish 1MB 50 38 -

Fuente: Elaboracion propia.



Tabla 4. Resultados del cargue de archivos.

Los resultados anteriores se graficaron en un diagrama lineal, con la intencion de notar las

variaciones que sufren y hacer un comparativo entre estos dos algoritmos, se encontré lo siguiente:

_ Tiempos (ms)
Algoritmo | Tamafio (MB) _ _
Encriptacion | Desencriptacion
(+/-) IMB 47 10
(+/-) AMB 89 30
AES
(+/-) 10MB 220 39
(+/-) 18MB 1219 219
(+/-) IMB 50 38
(+/-) AMB 96 173
BLOWFISH
(+/-) 10MB 194 211
(+/-) 18MB 496 480
Fuente: elaboracion propia.

e Tiempo de ejecucidn, para el encriptado del archivo

Figura 16. Grafico del tiempo de encriptacion del archivo.
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e Tiempo de ejecucion, para el Desencriptado del archivo.

e Figura 17. Gréafico del tiempo de desencriptacion del archivo.
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Fuente: Elaboracion propia.

Para el proceso de encriptacion del archivo, se puede observar en la figura 16 que de acuerdo con
las variables de tiempo (ms) y tamaiio del archivo (MB), para los archivos menores de 10 MB la
diferencia en cuanto a tiempo no pasa de los 10 ms. Sin embargo, con archivos de mayor tamario
si existe una variacion mayor; siendo el algoritmo AES un poco mas lento en realizarlo, por lo que
se puede afirmar que Blowfish es més eficiente. Por otro lado, para el proceso de desencriptado del

archivo, figura 17, el algoritmo AES es mucho mas rapido que el algoritmo Blowfish.
4. Eficacia de los algoritmos

Dentro del analisis que se realizd, se puede concluir que el algoritmo de Blowfish, trabaja mas
rapido durante el proceso de encriptacion, pero es menos eficiente a la hora de realizar la tarea de
desencriptacion. De igual manera, el algoritmo AES presenta un comportamiento inverso, es mas
lento durante el proceso de encriptacion, pero rinde mas en la etapa de desencriptacion. Por tal

razdn, para estas pruebas que se efectuaron los algoritmos tendrian una eficiencia similar, ya que



el tiempo que tarda uno en encriptar el otro lo contrarresta al momento de desencriptarlo y

viceversa.

Figura 18. Resultados completos de la encriptacion y desencriptacion.
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Fuente: Elaboracidn propia.

NOTA: Para su defecto de ser replicada esta prueba, se debe tener en cuenta, la capacidad o
caracteristicas que se tiene en el hardware, ya que esto afectara el rendimiento de uno u otro

algoritmo.
5. Conclusiones

Con la aplicacién de los algoritmos criptograficos se pueden reducir vulnerabilidades vy
problematicas de seguridad que afectan el envio de la informacion a través de los sistemas que
establecen una comunicacion entre un emisor y un receptor. Asimismo, estos se pueden

implementar en diversas herramientas ya sea a nivel empresarial o en la cotidianidad.

Por otra parte, gracias al uso de la libreria de java llamada Cipher la implementacion de los
algoritmos AES y Blowfish fue comoda, debido a que ya se tienen un conjunto de funciones tanto

para el proceso de encriptacion como para el de desencriptacion. Con respecto a la comparacién de



los dos algoritmos, se determind que en el proceso de encriptacion de los archivos el algoritmo
AES es un poco més lento que el Blowfish pero en la desencriptacion lo supera, por lo que se puede
decir que son similares; cabe aclarar que en esta parte hay que tener en cuenta otros parametros

como el tamafio de los bloques, la longitud de la claves y las rondas que realizan.

Para futuras mejoras se podria hacer la comparacion con varios algoritmos no solo de clase
simétrica sino también con los asimétricos. Ademas, adicionar més variables para tener un analisis

detallado y unas graficas robustas.
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